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MD5 碰撞攻击实验
版权归杜文亮所有
本作品采用 Creative Commons 署名-非商业性使用-相同方式共享 4.0 国际许可协议授权。如果您重新混合、
改变这个材料，或基于该材料进行创作，本版权声明必须原封不动地保留，或以合理的方式进行复制或修改。

1 绪论

一个安全的单向哈希函数需要满足两个性质：单向性和抗碰撞性。单向性确保给定一个哈希值 h ，
要找到一个输入 M 使得 hash(M) = h 在计算上不可行的。抗碰撞性确保找出两个不同的输入 M1 和
M2，使得 hash(M1) = hash(M2) 在计算上不可行的。
有一些被广泛使用的单向哈希函数在抗碰撞性上存在问题。在 CRYPTO 2004 的最后一场会议

上，王小云及其合作者展示了针对 MD5 [?] 的碰撞攻击。2017 年 2 月，CWI Amsterdam 和 Google
Research 宣布了 SHAttered 攻击可以攻破 SHA-1 的抗碰撞性 [?]。尽管许多学生对于理解单向性的重
要性没有什么困难，但是理解为什么需要抗碰撞属性以及这些攻击会造成什么影响不是很容易。
该实验的学习目标是让学生真正了解碰撞攻击的影响，并亲眼看到如果单向哈希函数的抗碰撞性

被攻破会造成什么损害。为了实现此目标，学生需要针对 MD5 哈希函数发起真实的的碰撞攻击。使用
这些攻击，学生能够创建有相同 MD5 哈希值但行为完全不同的两个程序。本实验涵盖了以下几个话
题：

• 单向哈希函数，MD5
• 抗碰撞性
• 碰撞攻击

阅读材料 关于单向哈希函数的介绍可以参见：

• SEED 教科书, Computer & Internet Security: A Hands-on Approach, 3rd Edition, by Wenliang
Du. 详情请见 https://www.handsonsecurity.net.

• SEED 视频, 详情请见 https://www.handsonsecurity.net/video.html.

实验环境 本实验在我们预先构建好的 Ubuntu 20.04 VM（可以从我们的 SEED 网站当中下载）当中
测试可行。 本实验使用了一个 Marc Stevens 编写的 “Fast MD5 Collision Generation” 工具。在我们
的虚拟机中，它的二进制文件的名字是 md5collgen ，已经被安装在 /usr/bin 文件夹里。如果你想把
它安装到你自己的机器上，可以直接从 https://www.win.tue.nl/hashclash/ 下载源代码。

致谢。 本实验是在 Syracuse 大学电气工程与计算机科学系研究生 Vishtasp Jokhi 的帮助下开发的。

https://www.handsonsecurity.net
https://www.handsonsecurity.net/video.html
https://www.win.tue.nl/hashclash/


SEED Labs – MD5 碰撞攻击实验 2

2 实验任务

2.1 任务 1: 生成两个不同但有相同 MD5 哈希值的文件

在此任务中，我们将生成两个不同但有相同 MD5 哈希值的文件。这两个文件的开头部分是相同
的，即它们有相同的前缀。我们可以使用 md5collgen 程序来实现此目的，该程序允许我们提供具有任
意内容的前缀文件。图 1 中说明了程序的工作方式。以下命令为给定的前缀文件 prefix.txt 生成两
个输出文件 out1.bin 和 out2.bin：

$ md5collgen -p prefix.txt -o out1.bin out2.bin

MD5 Collision
GenerationPrefix

Prefix  + (Padding) + P

Prefix  + (Padding) + Q

图 1: 从一个前缀中生成 MD5 碰撞

我们可以使用 diff 命令检查输出文件是否不同，还可以使用 md5sum 命令来检查每个输出文件的
MD5 哈希值。请参考以下命令。

$ diff out1.bin out2.bin
$ md5sum out1.bin
$ md5sum out2.bin

由于 out1.bin 和 out2.bin 都是二进制文件，我们不能使用文本查看程序（例如 cat 或 more ）
查看它们。我们需要使用一个二进制编辑器来查看（和编辑）它们。我们已经在虚拟机中安装了一个名
为 bless 的十六进制编辑器。请使用这样的编辑器查看这两个输出文件，并描述你观察到的现象。另
外，你还应该回答下面的问题：

– 问题 1. 如果前缀文件的长度不是 64 的倍数，会发生什么？

– 问题 2. 创建一个恰好有 64 个字节的前缀文件，再次运行碰撞工具，看看会发生什么？

– 问题 3. 在这两个文件中，md5collgen 生成的 128 字节数据是完全不同的吗？请找出所有不同的
字节。

2.2 任务 2: 理解 MD5 的性质

在此任务中，我们将了解 MD5 算法的一些性质。这些性质对于我们在此实验中完成其他任务很重
要。MD5 是一个非常复杂的算法，但是从高层次来看，它并不是那么复杂。如图 2 所示，MD5 将输入
数据划分为 64 个字节的块，然后在这些块上迭代计算哈希。MD5 算法的核心是压缩函数，该函数需
要两个输入，即一个 64 字节的数据块和上一次迭代的结果。压缩函数产生一个 128 位的 IHV ，代表
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Compression
Function

Compression
Function

Compression
FunctionIHV0 IHV1 IHV2 IHVn‐1 IHVn

M1 M2 Mn

Final Hash

图 2: MD5 算法是怎样工作的

“中间哈希值（Intermediate Hash Value）”，然后将此输出馈入下一个迭代。如果当前迭代是最后一次，
则 IHV 将是最终的哈希值。第一次迭代的 IHV 输入（IHV0）是固定值。
基于 MD5 的工作方式，我们可以看出 MD5 有下列性质：给定两个输入 M 和 N，如果 MD5(M) =

MD5(N)，即 M 和 N 的 MD5 哈希是相同的，那么对于任意的输入 T，MD5(M ∥ T) = MD5(N ∥ T), 这里
∥ 表示连接。
也就是说，如果输入 M 和 N 有相同的哈希值，那么它们在添加相同的后缀 T 后哈希值仍然相同。

这个性质不仅对 MD5 哈希算法成立，也对许多其他哈希算法成立。你在本任务中的工作 是要设计一
个实验来说明这个性质对 MD5 成立。

你可以使用 cat 命令来将两个文件（无论是二进制文件还是文本文件）连接成一个。下面的命令
将 file1 和 file2 的内容连接起来，将结果放到 file3 里。

$ cat file1 file2 > file3

2.3 任务 3: 生成两个有相同 MD5 哈希的可执行文件

在此任务中，我们提供了下面的 C程序。你的任务是基于该程序创建两个不同的版本，它们的 xyz
数组的内容不同，但是可执行文件的哈希值却是相同的。

#include <stdio.h>

unsigned char xyz[200] = {
/* The actual contents of this array are up to you */
};

int main()
{
int i;
for (i=0; i<200; i++){

printf("%x", xyz[i]);
}
printf("\n");

}

你可以选择在源代码层面完成这项工作，也就是写两个版本，使得在编译后，它们对应的可执行
文件有相同的 MD5 哈希值。但是直接在编译后生成的二进制文件上操作可能会更加简单。你可以在
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xyz 数组中放任意的一些数，然后你可以用一个十六进制编辑器来直接在二进制文件中修改 xyz 的内
容。找出这个数组存放在二进制文件中的哪个部分并不容易。然而，如果我们在数组中填入一些固定的
值，我们就能容易地在二进制文件中找到它们。例如，下面的代码中数组被填满了 0x41 ，即字母 A 的
ASCII 数值。在二进制文件中找到 200 个 A 的位置不会很难。

unsigned char xyz[200] = {
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,
... (omitted) ...
0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41,

}

实验指导。 在数组内部，我们可以找到两个位置将可执行文件分为三个部分：前缀、128 字节区域和
后缀。前缀的长度必须是 64 个字节的倍数。有关如何分割文件的说明，请参见图 3。

AAAAAA…AAAAAAAAAAA

Prefix (multiple of 64 bytes) Suffix (the rest of the program)

A 128‐byte region

图 3: 把可执行文件分成三个部分

我们可以在前缀上运行 md5collgen 生成两个有相同 MD5 哈希值的输出。让我们用 P 和 Q 来表
示这些输出的第二个部分（即前缀之后，128 字节的部分）。这样我们就有下面的条件：

MD5 (prefix ∥ P) = MD5 (prefix ∥ Q)

根据 MD5 的性质，我们知道，如果将相同的后缀附加到上述两个输出中，得到的结果也将具有相
同的哈希值。下面的结论适用于所有后缀：

MD5 (prefix ∥ P ∥ suffix) = MD5 (prefix ∥ Q ∥ suffix)

因此，我们只需要使用 P 和 Q 替换数组中两个分隔点之间的 128 个字节，然后我们就可以创建两
个有相同哈希值的二进制文件。这两个程序的结果是不同的，因为它们分别输出它们自己的数组，而数
组有不同的内容。

工具。 你可以使用 bless 来查看二进制可执行文件，找到数组的位置。我们有一些工具可以用来在
特定的位置分割一个二进制文件。head 和 tail 命令都是很有用的工具。你可以查看手册来了解如何
使用它们。我们在下面给出三个示例：
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$ head -c 3200 a.out > prefix
$ tail -c 100 a.out > suffix
$ tail -c +3300 a.out > suffix

第一个命令把 a.out 的前 3200 个字节保存到 prefix 文件中。第二个命令把 a.out 的最后 100
个字节保存到 suffix 文件中。第三个命令把 a.out 从第 3300 个字节到末尾保存到 suffix 中。使用
这两个命令，我们可以从任意位置将一个二进制文件分割成几份。如果我们需要把这几部分粘起来，我
们可以使用 cat 命令。
如果你使用 bless从一个二进制文件复制粘贴一块数据到另一个文件，菜单中的 "Edit -> Select

Range" 非常的好用，因为你可以使用起始位置和范围来选择一块数据，而不需要手动数有多少数据被
选中了。

2.4 任务 4: 让两个程序有不同的行为

在上一个任务中，我们成功创建了两个具有相同 MD5哈希值的程序，但是它们的行为不同。但是，
它们的区别仅在于打印出的数据。他们仍然执行相同的指令序列。在此任务中，我们希望做一些更明显
且有意义的事。
假设你已经做了一个有用的软件，你将软件发送给受信任的机构进行认证。该机构对你的软件进行

了全面的测试，并得出结论，你的软件确实没问题。权威机构将向你提供证书，说明你的程序是好的。
为了防止你在获得证书后更改程序，证书中还包括了程序的 MD5 哈希值。如果你更改了程序的内容，
证书将无效。
你想让你的恶意软件获得授权机构的认证，但是如果你只是将恶意软件发送给授权机构，则不太

可能得到认证。但是，你已经注意到，授权机构使用 MD5 生成哈希值。你有个想法，你计划准备两个
不同的程序。一个程序将始终执行正常指令，而另一个程序将执行恶意指令。你想办法让这两个程序有
相同的 MD5 哈希值。
然后，你将正常的版本发送给认证机构。由于此版本只做正常的操作，它将通过认证，你将获得一

个包含该程序的哈希值的证书。由于你的恶意程序具有相同的哈希值，因此该证书也对你的恶意程序
有效。这样，你就成功地为你的恶意程序得到了一个有效证书。如果其他人信任颁发机构颁发的证书，
他们将信任地下载你的恶意程序。
此任务的目标 是发起上面描述的攻击。即，你需要创建两个有相同 MD5 哈希值的程序。但是，一

个程序将始终执行正常指令，而另一个程序将执行恶意指令。在你的工作中，执行什么指令并不重要，
只要证明这两个程序执行的指令是不同的就足够了。

实验指导。 创建两个有相同 MD5 哈希值且完全不同的程序非常困难。md5collgen 生成的两个有相
同哈希值的程序需要有共同的前缀。此外，从上一个任务可以看出，如果我们需要在 md5collgen 产生
的输出中添加一些有意义的后缀，则添加到两个程序中的后缀也必须相同。这些是我们使用的 MD5 碰
撞生成程序的局限性。尽管还有其他更复杂，更高级的工具可以克服某些限制，例如接受两个不同的前
缀 [?]，但它们需要更多的算力，因此不在本实验的范围之内。我们需要找到一种方法来在有限的范围
内生成两个不同的程序。
有多种方法可以实现上述目标。我们提供一种方法作为参考，但鼓励学生提出自己的想法。教师可

以考虑给用自己想法的学生一些奖励。在我们的方法中，我们创建两个数组 X 和 Y。我们比较这两个数
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组的内容。如果相同，则执行正常代码。否则，执行恶意代码。请参见以下伪代码：

Array X;
Array Y;

main()
{
if(X's contents and Y's contents are the same)

run benign code;
else

run malicious code;
return;

}

我们可以使用一些值来初始化数组 X 和 Y ，这些值可以帮助我们在二进制可执行文件中找到它们
的位置。我们的工作是更改这两个数组的内容，这样我们可以生成两个不同的却拥有相同 MD5 哈希值
的版本。在一个版本中，X 和 Y 的内容相同，因此执行正常代码。在另一个版本中，X 和 Y 的内容不
同，因此将执行恶意代码。我们可以使用类似于任务 3 中使用的技术来实现此目标。图 4 展示了两个
版本的区别。

AAAAAA…AAAAAAAAAAA

Prefix (multiple of 64 bytes) Suffix (the rest of the program)

P

AAAAAA…AAAAAAAAAAAQ

AAAAAA…AAAAAAAAAAAP

AAAAAA…AAAAAAAAAAAP

Array X Array Y
P and Q are generated to 

cause collision

图 4: 生成两个行为不同但哈希值相同的程序

从 Figure 4 中，我们知道只要相应地生成 P 和 Q，这两个二进制文件就具有相同的 MD5 哈希值。
在第一个版本中，使数组 X 和 Y 的内容相同，而在第二个版本中，使它们的内容不同。因此，我们唯
一需要更改的就是这两个数组的内容，而无需更改程序的逻辑。

3 Submission

你需要提交一份带有截图的详细实验报告来描述你所做的工作和你观察到的现象。你还需要对一
些有趣或令人惊讶的观察结果进行解释。请同时列出重要的代码段并附上解释。只是简单地附上代码
不加以解释不会获得学分。
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